
 

 

 

 

 

 

 

 

 

 

 

 

 

DASAR KESELAMATAN 

TEKNOLOGI MAKLUMAT DAN 

KOMUNIKASI (ICT) 

 

 
MAJLIS PERBANDARAN AMPANG JAYA 

 
VERSI 1.0 

 
 

 

 

 

 

    BAHAGIAN SISTEM MAKLUMAT 
    JABATAN PERANCANGAN KORPORAT 

    Menara MPAJ, Jalan Pandan Utama 

    Pandan Indah 55100 Kuala Lumpur 
       

 

 

 



LAMPIRAN A 

 

CARTA ORGANISASI STRUKTUR KESELAMATAN ICT MPAJ 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

YANG DIPERTUA MPAJ 

CHIEF INFORMATION OFFICER (CIO) 

ICT SECURITY OFFICER (ICTSO) 

PEN. PEG. TEKNOLOGI MAKLUMAT 

WAKIL SETIAP JABATAN DI MPAJ 

Tuan Abd. Hamid bin Hussain 

Timb. Yang Dipertua / Setiausaha 

Puan Rosliza binti Mohd 
Pegawai Teknologi Maklumat 



KANDUNGAN 

 
          Muka surat 

 

 

1.0 PENGENALAN        1 

 

2.0 PENYATAAN DASAR       1 

 

3.0 OBJEKTIF         3 

 

4.0 SKOP          4 

 

5.0 PRINSIP-PRINSIP        5 

 

 

6.0 PENGURUSAN KESELAMATAN ICT      

 

6.1 Organisasi / Struktur Keselamatan ICT    7 

 

6.2 Pengurusan Risiko       8 

 

6.3 Pengurusan Maklumat Sensitif     8 

 

6.4 Pengurusan Keselamatan Internet    8 

 

6.5 Pengurusan Keselamatan Mel Elektronik (emel)  10 

 

6.6 Pengurusan Keselamatan Rangkaian    13 

 

6.7 Pengurusan Keselamatan Kata Laluan   15 

 

6.8 Pengurusan Keselamatan Perkakasan Komputer   15 

(Computer Hardware)    

 

6.9 Pengurusan Keselamatan Tatacara Penjagaan   18 

Media Storan 

 

 6.10 Pengurusan Keselamatan di Bilik Server   20 

 

6.11 Pengurusan Keselamatan Perisian Sistem dan  21 

Pangkalan Data 

 



6.12 Pengurusan Keselamatan Dari Ancaman Virus  24 

 

6.13 Pengurusan Outsourcing      25 

 

6.14 Pelaporan Insiden Keselamatan ICT    26 

 

 

7.0 PERUNDANGAN        26 

 

8.0 PENYELENGGARAAN DOKUMEN     27 

 

9.0 PENUTUP         28 
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LAMPIRAN B  - Surat Akuan Pematuhan Dasar Keselamatan ICT 

 
 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

Lampiran B 
 
 

SURAT AKUAN PEMATUHAN DASAR KESELAMATAN ICT 
MAJLIS PERBANDARAN AMPANG JAYA 

 
 
Nama :  ………………………………………………………..... 
 
No. Kad Pengenalan :  …………………………………………………………. 
 
Jawatan :  ………………………………………………………….. 
 
Jabatan / Bahagian  :  ………………………………………………………….. 
 
 
Adalah dengan sesungguhnya dan sebenarnya mengaku bahawa:- 
 

Saya telah membaca, memahami dan akur akan peruntukan-peruntukan yang 
terkandung di dalam Dasar Keselamatan ICT MPAJ; dan  

 
Jika saya ingkar kepada peruntukan-peruntukan yang ditetapkan, maka tindakan 
sewajarnya boleh diambil ke atas diri saya. 

 
 
 
 
.......................................... 
( Tandatangan Pegawai/Kakitangan ) 
 
Tarikh : ............................. 
 
 
Pengesahan Pegawai Keselamatan ICT 
 
 
 
.......................................... 
(ROSLIZA BINTI MOHD) 
Pegawai Keselamatan ICT 
b.p Yang Dipertua 
Majlis Perbandaran Ampang Jaya 
 
Tarikh : ...................... ..... 
 


